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Ksz-Bcss Webservices: Machtigingen
Bedoeling van dit document

Dit document beschrijft de procedure die gevolgd moet worden om in de verschillende omgevingen een voldoende machtiging te krijgen voor het gebruik van bepaalde webservices.
Procedure
Machtigingen van het Sectoraal Comité van de Sociale Zekerheid

We raden u aan om eerst de verbinding en de machtigingen voor de testomgeving en de acceptatie-omgeving in orde te brengen en aan de ontwikkeling van uw applicatie te beginnen. Ondertussen kunt u de aanvraag voor het gebruik van de betrokken webservices indienen bij het Sectoraal Comité van de Sociale Zekerheid. Deze aanvraag moet worden opgesteld en ingediend volgens een welbepaalde procedure, die in detail beschreven wordt in het document “Procedure voor het opstellen en het indienen van een aanvraag tot machtiging door het Sectoraal Comité van de Sociale Zekerheid”, dat beschikbaar is op de website van de Kruispuntbank van de Sociale Zekerheid (KSZ) op het adres: 
https://www.ksz-bcss.fgov.be/nl/veiligheid-en-privacy/sectoraal-comite-van-de-sociale-zekerheid . Via deze pagina kunnen ook de machtigingen van het Sectoraal Comité van de Sociale Zekerheid worden geraadpleegd. 
Vereiste formulieren

Het gebruik van deze webservices is onderworpen aan een procedure.
In dit opzicht is het belangrijk om de aandacht te vestigen op volgende principes:

· de machtiging om een webservice van de Kruispuntbank te gebruiken is steeds beperkt tot een welbepaald doeleinde dat vermeld is in de aanvraag ;

· het gebruik is, zoals opgemerkt, onderworpen aan een machtiging van het Sectoraal Comité;

· een positief antwoord van het Sectoraal Comité van de Sociale Zekerheid wordt over het algemeen afhankelijk gesteld van de naleving van de minimale veiligheidsnormen, die goedgekeurd werden door het Algemeen Coördinatiecomité van de Kruispuntbank van de Sociale Zekerheid. Deze minimale veiligheidsnormen zijn beschikbaar op de volgende pagina van de KSZ-website: https://www.ksz-bcss.fgov.be/nl/veiligheid-en-privacy/publicaties/informatieveiligheidsbeleid ;

· volgens deze minimale normen vereist het gebruik van de webservices de invoering van een veiligheidslogging op basis waarvan de volgende vragen kunnen worden beantwoord: WIE (de fysieke gebruiker), WAT (op wie of wat had de actie betrekking), WANNEER (de datum en het uur) en HOE (via welke toepassing of welke dienst); de KSZ houdt alle requests en alle antwoorden bij. Indien een programmanummer gebruikt wordt, is het de verantwoordelijkheid van de gebruikende instelling om een logging van de request bij te houden voor de identificatie van de fysieke persoon die de webservice gebruikt heeft. Deze loggings moeten minstens 10 jaar bewaard worden;
· het ingevulde aanvraagformulier voor het gebruik van webservices wordt ondertekend door de leidende ambtenaar of zijn adjunct, of bij afwezigheid door de veiligheidsconsulent van de instelling. Het formulier is beschikbaar op de website van de KSZ op het adres: https://www.ksz-bcss.fgov.be/nl/veiligheid-en-privacy/publicaties/procedure-en-formulieren .
· bij uitwisselingen waarbij de openbare centra voor maatschappelijk welzijn betrokken zijn, dient een apart formulier gebruikt te worden. De dienst Informatieveiligheid en Interne Audit van de Kruispuntbank heeft het beheer van dit formulier toevertrouwd aan de Administratieve Cel van de OCMW’s bij de SmalS-MvM.

Vanuit praktisch oogpunt vragen we u om de volgende regels in acht te nemen:

· het formulier moet steeds ondertekend zijn door een gemachtigd persoon;

· de aanvraag dient beperkt te zijn tot één omgeving;

· de dienst Informatieveiligheid en Interne Audit van de KSZ is als enige gemachtigd om een programmanummer toe te kennen;

· de aanvraag om een dienst te gebruiken moet op precieze wijze opgesteld worden; indien nodig kan hiervoor de hulp ingeschakeld worden van de contactpersoon bij de dienst PPKB (Programma-, Project- en Klantenbeheer) van de Kruispuntbank van de Sociale Zekerheid;

· als de aanvraag betrekking heeft op de productie-omgeving, moet het machtigingsnummer worden vermeld dat door het Sectoraal Comité toegekend werd; indien de aanvraag geen machtiging vereist, dient dit expliciet aangeduid te worden met de vermelding “niet van toepassing”;
· het ingevulde formulier wordt opgestuurd naar de dienst PPKB (Programma-, Project- en Klantenbeheer) van de Kruispuntbank van de Sociale Zekerheid;

· de informatieveiligheidsconsulent van de instelling zal worden verwittigd van de uitvoering van de vraag door de dienst Informatieveiligheid en Interne Audit van de Kruispuntbank van de Sociale Zekerheid.

Enkel de correct ingevulde formulieren zullen worden behandeld.

Contact

Voor bijkomende informatie over de machtigingen en profielen bij de KSZ, kunt u een e-mail sturen naar:
security@ksz-bcss.fgov.be
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