Comité de sécurité de I’information
Chambre sécurité sociale et santé

CSI/CSSS/19/214

DELIBERATION N° 13/124 DU 3 DECEMBRE 2013, MODIFIEE LE 2 JUILLET
2019, RELATIVE A LA COMMUNICATION DE DONNEES A CARACTERE
PERSONNEL DE L’OFFICE NATIONAL DE SECURITE SOCIALE AU FOREM
VIA LA BANQUE CARREFOUR D’ECHANGE DE DONNEES ET LA BANQUE
CARREFOUR DE LA SECURITE SOCIALE DANS LE CADRE DU CONTROLE
DE L’OCTROI D’UN SOUTIEN FINANCIER LIE AU SOUTIEN A L’EMPLOI
DANS LES SECTEURS D’ACTIVITES MARCHANDES (SESAM)

Vu la loi du 15 janvier 1990 relative a I’institution et a 1’organisation d’une Banque
Carrefour de la sécurité sociale, en particulier son article 15, § 1°";

Vu la loi du 3 décembre 2017 portant création de [’Autorité de protection des données, en
particulier I’article 114;

Vu laloi du 5 septembre 2018 instituant le comité de sécurité de ['information et modifiant
diverses lois concernant la mise en ceuvre du Réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a
I'égard du traitement des données a caractere personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE, notamment ’article 97,

Vu la demande du Forem du 31 octobre 2013;

Vu les rapports de la Banque Carrefour de la sécurité sociale du 12 novembre 2013 et du
13 juin 2019;

Vu le rapport de monsieur Bart Viaene.

A. OBJET DE LA DEMANDE

1. Dans le cadre du Décret du Parlement wallon du 2 mai 2013 relatif aux incitants
financiers visant a favoriser 1’engagement de personnel aupreés de certaines
entreprises, le Forem octroie un incitant financier aux entreprises éligibles qui
respectent certaines conditions. Parmi celles-ci se trouvent des obligations ultérieures
a I’octroi de la subvention.

2. Le Forem souhaiterait donc étre en mesure d’une part, de vérifier le respect de ces
conditions liées a I’octroi de D’incitant financier et d’autre part, de détecter,
éventuellement, les erreurs, tentatives de fraude et/ou les fraudes avérées dans ce



domaine. Le Forem pourrait ainsi regulariser la situation ou, en cas de fraude avéree,
stopper I’octroi de la subvention et tenter de récupérer les sommes indiiment versées.

Pour étre éligible, une entreprise doit étre une personne physique ayant la qualité de
commercant ou exercant une profession indépendante ou étre une personne morale
constituée sous forme de société commercial ou d’un groupement européen d’intérét
économique. Il faut également que ce soit une micro ou une petite entreprise, qui
emploie donc moins de 50 employé€es et dons le chiffre d’affaire et inférieur a 10
millions d’euros, qu’elle ne soit pas en difficulté et qu’elle ne fasse pas partie des
secteurs exclus du champ d’application du Décret?.

En plus d’étre ¢ligible, pour obtenir un soutien financier, I’entreprise doit s’engager
a respecter les régles suivantes : augmenter I’effectif de référence (calculé sur les 4
trimestres précédant I’introduction de la demande) d’un équivalent temps plein prévu
par la décision d’octroi de I’incitant financier pendant le double de la durée d’octroi
de celui-ci, engager un demandeur d’emploi avec lequel elle n’a pas été liée par un
contrat de travail a durée indéterminée durant les 12 mois précédant I’engagement et
engager un demandeur d’emploi inoccupé ou occupé sous certaines conditions dans
les 6 mois suivant la décision d’octroi d’un incitant financier.

Pour I’application du dispositif de soutien a I’emploi dans le secteur d’activités
marchandes (SESAM), on distingue 2 catégories de demandeurs d’emploi
susceptibles d’étre engagées dans le cadre de ce dispositif:

- les demandeurs d’emploi inoccupés ou en préavis di a un licenciement de chef
de ’employeur, qui bénéficient de ’incitant financier ‘plein’ et peuvent obtenir
une majoration de cet incitant financier;

- les demandeurs d’emploi occupés faisant partic des 3 premiers engagements
réalisés par I’entreprise, qui permettent a I’entreprise de bénéficier d’un incitant
financier inférieur et sans majoration.

Le Forem doit en outre pouvoir vérifier le taux d’occupation du travailleur chez
I’employeur afin de réduire le montant de l’incitant financier lorsque le taux
d’occupation est inférieur a 100%, consulter la période d’occupation du travailleur
afin de vérifier que ce dernier soit toujours occupé par I’employeur au méme régime
de travail, qui doit équivaloir a un mi-temps au moins, vérifier que le travailleur
percoit une rémunération au moins égale a celles fixées par les conventions
collectives de travail en vigueur et que le colt effectivement supporté par
I’employeur pour son travailleur soit supérieur au montant de 1’incitant financier

percu.

L’ensemble des données permettant de valider les conditions d’octroi des incitants
financiers et de vérifier I’évolution du dossier sont disponibles aupres de 1’Office
national de Sécurité sociale (ONSS). Le Forem a déja été autorisé, par le Comité

Ces secteurs sont énumérés a I’article 2, §2 du Décret du 2 mai 2013 relatif aux incitants financiers
visant a favoriser I’engagement de personnel aupres de certaines entreprises.
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sectoriel de la sécurité sociale et de la santé, a avoir acces a ces données pour d’autres
finalités.

Les données demandées par le Forem seraient les suivantes : les données relatives au
répertoire des employeurs, a la relation de travail et a la déclaration DmfA.

Données relatives au répertoire des employeurs : le Forem effectue une demande sur
base du numéro d’entreprise afin de vérifier que cette derniére est éligible pour
bénéficier d’un incitant financier.

Données relatives a la relation de travail (DIMONA) : le Forem effectuerait la
demande sur base du numéro d’identification a la sécurité sociale (NISS) du
demandeur d’emploi et du numéro de I’entreprise afin d’obtenir des informations
concernant I’ensemble des contrats qui lient les deux parties.

Les données relatives & la DIMONA permettraient au Forem de Vérifier que le
demandeur d’emploi n’était pas engagé sous contrat & durée indéterminée dans les
12 mois précédant la demande, ainsi que la condition de I’engagement dans les 6
mois suivant 1’octroi de I’aide a mi-temps minimum et sous les liens d’un contrat de
travail conforme a la loi du 3 juillet 1978.

Déclaration DmfA d’un travailleur chez [’employeur:

Bloc "déclaration de [’employeur”: le numéro d’immatriculation de I’employeur, le
code source, le numéro d’entreprise de I’employeur, la notion de curatelle, I’année et
le trimestre de la déclaration, la conversion en régime 5, 1’identification de
I’utilisateur et la qualité du déclarant.

Bloc "personne physique": le numéro d’identification de la sécurité sociale et le code
de validation Oriolus.

Bloc "ligne travailleur”: la catégorie de I’employeur, le code travailleur, la date de
début du trimestre, la date de fin du trimestre, la notion de travailleur frontalier et le
numéro d’identification de I’unité locale.

Bloc "occupation de la ligne travailleur”: le numéro d’occupation, la période de
I’occupation, le numéro de la commission paritaire, le nombre de jours par semaine
du régime de travail, le nombre moyen d’heures par semaine du travailleur, la
moyenne d’heures par semaine de la personne de référence, le type de contrat de
travail, la mesure de réorganisation du temps de travail applicable, la mesure de
promotion de 1’emploi applicable, le type d’apprenti, le mode de rémunération, le
numéro de fonction, le paiement en dixiemes ou douziemes, la justification des jours,
le salaire horaire et la fraction de prestation au niveau de 1’occupation.

Bloc "occupation - informations": date a laquelle un membre du personnel nommé
est malade depuis 6 mois ou plus, mesures pour le non-marchand, salaire horaire,
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salaire horaire en milliémes d’euro, personnel mis a disposition, nombre de jours
salaire garanti premiere semaine, rémunération brute payée en cas de maladie et
dispense declaration données PSD.

Bloc "prestation de I'occupation de la ligne travailleur”: le numéro de la ligne de
prestation, le code de prestation, le nombre de jours de la prestation et le nombre
d’heures de la prestation.

Bloc "rémunération de [’occupation de la ligne travailleur”: le numéro de la ligne
rémunération, le code rémunération, la fréquence en mois de paiement de la prime,
le pourcentage de la rémunération su base annuelle et le montant de la rémunération.

Bloc "données détaillées réduction occupation™: le numéro d’ordre, la date d’origine
du droit, la durée hebdomadaire moyenne avant et apres la réduction du temps de
travail et la date de cessation du droit.

Bloc "mesures de réorganisation de travail simultanées - Informations™: mesure de
réorganisation de travail et pourcentage de la mesure de réorganisation du travail.

Bloc "cotisation due pour la ligne travailleur”: le code travailleur, le type de
cotisation, la base de calcul pour la cotisation, le montant de la cotisation et la date
de la premiére embauche.

Bloc "déduction occupation™: le code de déduction, la base de calcul de la déduction,
le montant de la déduction, la date a partir de laquelle le droit a la déduction est
applicable, le nombre de mois de frais administratifs de I’employeur affilié a un
secrétariat social agrée, le numéro d'identification de la sécurité sociale de la
personne remplacée, le numéro d'identification de la sécurité sociale de la personne
qui a ouvert le droit a la réduction et I’origine de I’attestation.

Bloc "détails données déduction occupation™: le numéro d’ordre, le montant de la
déduction, le numéro d’enregistrement du réglement de travail, la date d’origine du
droit, la durée hebdomadaire moyenne avant et apreés la réduction du temps de travail
et la date de cessation du droit.

Les données contenues dans la déclaration DmfA permettraient de vérifier le taux
d’occupation du travailleur, sa rémunération et sa période d’occupation, le colt
effectivement supporté par I’employeur et la catégorie du demandeur d’emploi
permettant de déterminer le montant de 1’incitant financier octroyé.

Les données a caractere personnel précitées seraient consultées au moyen des
services web standard de la Banque Carrefour de la sécurité sociale et de I'application
web DOLSIS (le FOREM doit a cet égard étre considéré comme un utilisateur du
premier type - service d'inspection - au sens de la recommandation n°® 12/01 du 8 mai
2012 du Comité sectoriel de la sécurité sociale et de la santé).
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EXAMEN DE LA DEMANDE

Sur I’avis du Comité sectoriel (avis n° 04/23 du 7 septembre 2004), le Forem a été
intégré au réseau de la sécurité sociale par le Comité de gestion de la Banque
Carrefour de la sécurité sociale, conformément a I’arrété royal du 16 janvier 2002
relatif & I'extension du réseau de la sécurité sociale a certains services publics et
institutions publiques des Communautés et des Régions, en application de I'article 18
de la loi du 15 janvier 1990 relative a l'institution et a I'organisation d'une Banque
Carrefour de la sécurité.

I s’agit donc d’une communication de données a caractére personnel au sein du
réseau de la sécurité sociale (entre le Forem et I’ONSS) qui, en vertu de I’article 15,
8 1, de la loi du 15 janvier 1990 relative a ’institution et a 1’organisation d’une
Banque Carrefour de la sécurité sociale, doit faire 1’objet dune délibération de la
chambre sécurité sociale et santé du Comité de sécurité de I’information.

En vertu du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et a la libre circulation de ces données, et abrogeant
la directive 95/46/CE, les données a caractére personnel doivent étre collectées pour
des finalités déterminées, explicites et légitimes et ne peuvent pas étre traitées
ultérieurement de maniere incompatible avec ces finalités (principe de limitation de
la finalité), elles doivent étre adéquates, pertinentes et étre limitées a ce qui est
nécessaire pour la finalité pour lesquelles elles sont traitées (principe de minimisation
des donnees), elles ne peuvent étre conservées sous une forme permettant
I'identification des personnes concernées que pendant une durée n'excédant pas celle
nécessaire au regard des finalités pour lesquelles elles sont traitées (principe de
limitation de la conservation) et elles doivent étre traitées a l'aide de mesures
techniques ou organisationnelles appropriées de facon a garantir une sécurité
adéquate et a les protéger contre le traitement non autorisé ou illicite et contre la
perte, la destruction ou les dégats d'origine accidentelle (principe d'intégrité et de
confidentialité).

Limitation de la finalité

La communication poursuit des finalités légitimes, a savoir 1’octroi d’incitants
financiers en Région wallonne, ainsi que le contréle du respect des conditions qui y
sont liées.

Minimisation des données

Les données a caractére personnel a communiquer sont pertinentes et non excessives
par rapport a la finalité précitée. Elles ne concernent que les personnes connues a la
fois par le Forem en lien avec une entreprise qui souhaite bénéficier d’un incitant
financier ou qui en a bénéficié. Par ailleurs, il s’agit uniquement de données a
caractére personnel qui sont necessaires au Forem pour la réalisation de cette
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mission. La période de consultation s’étendra entre 12 mois avant la date
d’engagement du travailleur jusqu’a 36 mois apres.

Le Comité de sécurité de I’information fait observer que 1’application web DOLSIS
peut uniquement étre utilisée dans la mesure ou le traitement porte sur un nombre
limité de données a caractére personnel (pour le traitement de grands volumes de
données a caractere personnel, il y a lieu de procéder d’application a application). En
I’occurrence, cette condition est remplie (il ne n’agit que d'une dizaine de cas par
jour).

Limitation de la conservation

Le Comité de sécurité de I’information attire 1’attention sur le fait que I'application
web DOLSIS permet de visualiser certaines données a caractere personnel du réseau
de la sécurité sociale dans le cadre de la realisation des missions de I'utilisateur, mais
elle ne prévoit pas la fonctionnalité d’enregistrement de ces données dans les propres
bangues de données. Dans la mesure ou une instance souhaite enregistrer des données
a caractere personnel du réseau de la sécurité sociale de maniere structurelle, elle doit
par conséquent, en principe, avoir recours aux services web standard offerts par la
Banque Carrefour de la sécurité sociale. En I’espéce, ceci ne pose aucun probléme
étant donné le nombre restreint d'intéressés.

Intégrité et confidentialité

La communication de données a caractére personnel se déroule a I’intervention de la
Banque Carrefour de la sécurité sociale (conformément a I’article 14 de la loi du 15
janvier 1990 relative a I’institution et a I’organisation d’une Banque Carrefour de la
sécurité sociale) et la Banque Carrefour d’échange de données.?

Le Comité sectoriel de la sécurité sociale et de la santé a déja autorisé plusieurs
organisations, au sein et en dehors du réseau de la sécurité sociale, a utiliser
I’application web DOLSIS et a élaboré & cet effet un cadre général dans sa
recommandation n° 12/01 du 8 mai 2012. L’utilisation de I’application DOLSIS par
le FOREM peut étre autorisée a la condition que les mesures de sécurité prévues dans
cette recommandation soient respectées. Les collaborateurs du FOREM doivent a cet
égard étre considérés comme des utilisateurs du premier type (services d'inspection).

Les données a caractére personnel sont destinées uniquement a un usage interne. En
outre, le Forem est tenu de respecter les obligations en matiére de sécurité, tant
legales que contractuelles, auxquelles il est soumis.

Lors du traitement des données a caractére personnel, il y a lieu de tenir compte de
la loi du 15 janvier 1990 relative a [’institution et a l’organisation d’une Banque-

2 Celle-ci est la plate-forme commune pour la communication de données a caractére personnel de la Région
wallonne et de la Fédération Wallonie-Bruxelles qui a été créée par les décrets du 4 juillet 2013 et du 10
juillet 2013.
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carrefour de la sécurité sociale et de toute autre réglementation relative a la
protection de la vie privée, en particulier du Réglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE et de la loi du 30
juillet 2018 relative a la protection des personnes physiques a I'égard des traitements
de données a caractere personnel.

Le FOREM doit également tenir compte des normes de sécurité minimales du réseau
de la sécurité sociale, qui ont été definies par le Comité général de coordination de
la Banque Carrefour de la sécurité sociale.

Enfin, le traitement de données a caractére personnel précité doit étre effectué dans
le respect des dispositions de la délibération du Comité de sécurité¢ de I’information
n® 18/184 du 4 décembre 2018 relative a 1’échange de données a caractére personnel
entre des acteurs du réseau de la sécurité sociale et des organisations des
communautés et régions a I’intervention de leurs intégrateurs de services.

Par ces motifs,

la chambre sécurité sociale et santé du comité de sécurité de ’'information

conclut que la communication de données a caractére personnel par 1’Office national de
sécurité sociale au Forem via la Banque Carrefour d’échange des données et la Banque
Carrefour de la sécurité sociale, dans le cadre de 1’octroi de subventions liées a I’aide a la
promotion de I’emploi et du contréle a posteriori du respect des conditions, telle que décrite
dans la présente délibération est autorisée moyennant le respect des mesures de protection
de la vie privée qui ont été définies, en particulier les mesures en matiére de limitation de
la finalité, de minimisation des données, de limitation de la conservation et de securité de
I’information.

Bart VIAENE

Le siége de la chambre sécurité sociale et santé du comité de sécurité de I’information est établi dans les
bureaux de la Banque Carrefour de la sécurité sociale, a I’adresse suivante : Quai de Willebroeck, 38 - 1000
Bruxelles (tél. 32-2-741 83 11).




